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Titulo: SEGURIDAD DE LA INFORMACION

1 OBIJETIVO

La Politica de Seguridad de la Informacion ("Politica" o "PSI") tiene como objetivo establecer pautas, principios vy
responsabilidades, ademas de orientar la ejecucion de acciones relacionadas con el tratamiento de la informacién y el uso
adecuado de los activos y/o informacidn por parte del publico objetivo, con el fin de mitigar cualquier riesgo relacionado con
amenazas externas o internas, deliberadas o accidentales, que puedan afectar la informacion de V.tal con respecto a su

integridad, confidencialidad y disponibilidad.

2 PUBLICO OBJETIVO

Esta PSI es aplicable a todo V.tal, contemplando todo uso de dispositivos, acceso a servidores, conexiones a la red e internet
y cualesquiera otros usos de recursos tecnoldgicos o que contengan informacion de V.tal. Por lo tanto, debe cumplirse y
aplicarse en todas las areas de la Compafiia, incluidas todas las personas fisicas o juridicas, ya sean socios, directores,

administradores, funcionarios, aprendices y pasantes ("Colaboradores Internos"), asi como proveedores de servicios, terceros,

proveedores y socios de la Compaiiia ("Colaboradores Externos") que, dentro del alcance de su relacidn con V.tal, pueden tener

acceso a las areas, equipos, informacion, archivos, redes y datos propiedad de la Compafiia. A los efectos de interpretar esta

Politica, los Colaboradores Internos y los Colaboradores Externos se denominaran juntos simplemente "Colaboradores".

3 DIRECTRICES
La informacién es Patrimonio: toda la informacién y cualquier dato o activo generado, adquirido, manejado, almacenado,
bajo custodia, transportado y/o desechado por los Colaboradores en las instalaciones y/o en los activos de la Compaiiia, debido a

su vinculo con V.tal o al desempefio de sus actividades contratadas por la Compaiiia ("Informacién Protegida"), se consideran

patrimonio de V.tal y deben usarse exclusivamente para intereses corporativos. V.tal cuenta con una Politica de Clasificacion
de Datos dirigida a Colaboradores Internos y un Manual de Privacidad y Proteccion de Datos Personales para Terceros dirigido a
Colaboradores Externos, que establecen normas y obligaciones especificas sobre el uso de la Informacion Protegida,
aplicandose ademas de esta PSI.

La responsabilidad y el compromiso deben ser de todos: todos los Colaboradores son responsables de la proteccion y
salvaguarda de la informacidn protegida, asi como de los entornos fisicos e informaticos a los que tienen acceso,
independientemente de las medidas de seguridad implementadas. El uso aceptable de la infraestructura y los servicios de red
de la Compafiia es siempre ético, honesto y respeta los derechos individuales, incluidos los derechos a la privacidad y la

proteccién de datos.
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Se debe gestionar el acceso a la informacion: se aprobara, controlard, registrara, almacenara y monitorizara el acceso
I6gico, el control de acceso fisico y el uso de la informacidn, con el fin de adaptar la Seguridad de la Informacién con la ejecucién

de las tareas inherentes a su cargo o funcion.

Las incidencias de seguridad deben ser prevenidas o combatidas: Las incidencias de seguridad de la informacién, cuando
no puedan ser prevenidas, deben ser identificadas, monitoreadas, comunicadas y adecuadamente combatidas con el fin de
reducir los riesgos en el medio ambiente, evitando la interrupciéon de las actividades, y no afectar el logro de los objetivos

estratégicos de la Compaiiia y el servicio al cliente.

Los activos de V.tal y su uso pueden ser monitoreados: la Compafia puede, dentro de los limites de la ley aplicable y
seglin sea necesario, monitorear, grabar y registrar el acceso y uso de sus activos tecnoldgicos, asi como los entornos, servicios,
equipos y sistemas de informacién, incluidos, entre otros, correos electrénicos, archivos, impresiones, historial de navegacién

Yy, en general, redes y computadoras, para que se detecten acciones no deseadas o no autorizadas.

V.tal podra auditar el cumplimiento de las practicas de seguridad: la Compaiia podra auditar periédicamente sin previo
aviso, las practicas de Seguridad de la Informacion, con el fin de evaluar el cumplimiento de las acciones de sus Colaboradores
en relacién con lo establecido en esta Politica, en los demas lineamientos que la componen y en la legislacién aplicable, incluso

a través de las practicas de monitoreo mencionadas en esta PSI.

3.1 Principios de Seguridad de la Informacién

Estas son las acciones de seguridad o lineas de conducta que actlian como guia para su implementacion y la gestion de la

Seguridad de la Informacion:

Establecer la seguridad de la informacién en todo V.tal: La seguridad de la informacion se maneja a nivel organizacional,

de acuerdo con la toma de decisiones que tiene en cuenta todos los procesos comerciales criticos de V.tal.

Adoptar un enfoque basado en el riesgo: |la seguridad de la informacidén se basa en decisiones basadas en el riesgo, como
la pérdida de ventaja competitiva, el cumplimiento, la responsabilidad civil, las interrupciones operativas, los dafios a la

reputacidn y las pérdidas financieras, el uso indebido, el fraude, el sabotaje, el robo y los ciberataques.

Promover un entorno positivo de seguridad: La Seguridad de la Informacién se estructura a partir del analisis del
comportamiento humano, observando las crecientes necesidades de todos los grupos de interés, a través de la concientizacién,
educacion y madurez del capital humano, fortaleciendo uno de los elementos fundamentales para mantener el nivel adecuado

de Seguridad de la Informacion.
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3.2 Privacidad y Protecciéon de Datos Personales

Esta PSI se aplica a los datos, incluidos los datos personales y los datos personales confidenciales, sobre los Colaboradores,
clientes, clientes finales y prestadores de servicios relacionados con V.tal. Queda prohibido, sin la autorizacidon previa de V.tal,
el uso de estos datos para fines distintos de los que respaldaron la recopilacion, uso, almacenamiento y cualquier otra hipotesis
de procesamiento de datos, en los términos de esta PSI y otras politicas relacionadas con la privacidad y proteccion de datos

personales.

V.tal utiliza proveedores de servicios externos. Si los datos que se procesan son personales, celebramos acuerdos contractuales
apropiados y se implementan medidas organizativas de acuerdo con la legislacion aplicable para garantizar la proteccién de

datos.

El Colaborador garantiza que todos los datos personales a los que tenga acceso no seran divulgados o compartidos sin la
autorizacion expresa de la Compafiia, ni seran transmitidos o accedidos por terceros no autorizados. El Colaborador también
garantiza que adoptara las mejores practicas de Seguridad de la Informacion a lo largo del ciclo de vida de los datos dentro de

V.tal, sin limitarse a las descritas en esta PSI.
3.3 Monitoreo y Auditoria del Entorno

Cada entorno fisico y digital de V.tal es o puede ser monitoreado, respetando los limites establecidos en la legislacion vigente,
incluido el acceso, uso o trafico de informacion en dicho entorno por cualquier medio (como, por ejemplo, correo electrdnico)

con el fin de verificar el cumplimiento de los estandares de seguridad y proteccién de datos de la Compaiiia.
Los Colaboradores son conscientes de que V.tal puede:

e Monitorear todos los servidores, redes, conexiones a Internet, software, equipos y dispositivos corporativos, moviles o no,

conectados a la red corporativa;

e Realizar inspecciones fisicas en los equipos y estaciones de trabajo del colaborador, periédicamente o bajo sospecha

razonada de violacion de las normas internas de la Compafiia.

El Colaborador también es consciente de que el monitoreo puede identificarlo y presentar datos sobre su uso de la
infraestructura técnica de V.tal y el material y contenido manejado por el Colaborador, teniendo la certeza de que toda la
informacion recopilada en el curso del monitoreo se almacena en las copias de seguridad de la Compafiia con fines de auditoria
y puede usarse como evidencia de una posible violacidon de las reglas y condiciones establecidas por V.tal o por la legislacion
vigente. Si asi lo solicitan los organismos competentes, esta informacidén puede divulgarse en la medida en que exista una

razon legal o una determinacién judicial para hacerlo.
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El Colaborador entiende que el monitoreo se lleva a cabo para salvaguardar la seguridad no solo de los sistemas de la Compaiiia
y la Informacién Protegida, sino también del propio Colaborador. Los datos y la informacién monitoreados solo pueden ser
accedidos por los departamentos competentes y con fines legitimos, como investigar denuncias y realizar investigaciones en el
entorno de trabajo. Todos y cada uno de los tratamientos de datos para estos fines se basaran en el informe de auditoria u
otro instrumento apropiado para este fin y cumplirdn con las normas especificas sobre privacidad y proteccion de datos

personales.
3.4 Manejo de Informaciéon Protegida

El Colaborador es responsable de su uso de la Informacion Protegida. Por lo tanto, se deben observar las reglas a continuacién
para garantizar un nivel minimo de seguridad de la informacién.

3.4.1 Cuidados de Impresoras y Copiadoras

Los Colaboradores son conscientes de que cualquier y todo uso de equipos, como copiadoras e impresoras, debe hacerse
exclusivamente dentro del alcance de sus actividades profesionales, y el uso para fines personales esta prohibido. Debe evitarse
imprimir documentos que contengan ciertos tipos de Informacién Protegida, dado que el Colaborador Interno debe seguir las
pautas de la Politica de Clasificacion de Datos y el Colaborador Externo debe seguir las directrices del Manual de Privacidad y
Proteccion de Datos Personales para Terceros. Cualquier tipo de documento impreso o copiado deberda ser retirado

inmediatamente del equipo.
3.4.2 Uso de Informacion Protegida

El Colaborador debe tener el maximo cuidado con su uso de la Informacidén Protegida, teniendo cuidado de no dejar notas o
manipular documentos que contengan Informacion Protegida en lugares de circulacidon, como salas de reuniones o espacios
publicos, como cafeterias y aviones. Queda prohibida la reutilizacién de borradores de documentos que contengan Informacion

Protegida.

En los casos que impliquen la contratacién de servicios de terceros que justifiquen la necesidad de compartir Informacién
Protegida, solo podran ser compartidos después de la firma de un acuerdo de confidencialidad u otros instrumentos
contractuales relevantes firmados con dichos terceros.

3.4.3 Recepcién, Envio y Comparticién de Archivos

El Colaborador es responsable de los archivos que recibe, envia y comparte a través de medios electrdnicos y la infraestructura
tecnoldgica de la Compaiiia, ya sea equipo propiedad de la Compafiia puesto a disposicion para el uso del Colaborador, equipo

propio del Colaborador o servicios cloud (nube).
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Para garantizar niveles minimos de seguridad de la infraestructura tecnoldgica de V.tal, el Colaborador tiene prohibido:

¢ recibir, enviar y compartir archivos que: (a) tengan fines diferentes y no estén relacionados con las actividades de
interés de la Compafiia o relacionadas con su negocio; (b) contengan pornografia o contenido de caracter racista,
discriminatorio o de cualquier otra indole que viole la legislacion vigente, la moral y las buenas costumbres; (c) violen los
derechos de terceros, en particular los derechos de propiedad intelectual, los derechos de autor, los derechos de imagen,
entre otros; (d) caractericen infracciones civiles o penales y/o puedan causar dafios a V.tal y a terceros; y (e) constituyan
competencia desleal o incumplimiento del secreto profesional;

e enviar, compartir y descargar: (a) archivos que contengan malware, como virus y otros cdédigos maliciosos; (b) informacion

interna, confidencial o secreta en un entorno externo; y (c) cualquier archivo ejecutable (.exe) que no esté autorizado por V.tal.

3.4.4 Custodia y Transferencia de Informacion

Toda la Informacion Protegida que deba ser almacenada en forma fisica o digital, cuando sea almacenada por el Colaborador,
deberd cumplir con las reglas del ciclo de vida de datos de V.tal, asi como las siguientes precauciones, de acuerdo con la

clasificacidon de la informacién:

e Soporte fisico. Todos los documentos que contengan cierta Informacion Protegida deben almacenarse en sus propios
archivos fisicos indicados por V.tal, de acuerdo con los métodos de identificacion del contenido, también indicados por la
Compaifiia, incluida su fecha de archivado. Los documentos utilizados por el Colaborador en su estacion de trabajo, cuando
no se utilicen, siempre deben almacenarse en un cajon o gabinete, asegurando que dichos cajones y gabinetes permanezcan
cerrados con llave cuando se trate de informacién mas critica. No se deben dejar anotaciones relacionadas con la
Informacion Protegida en exhibicidn, ya sea en la mesa, en el ordenador o en particiones, incluso cuando el Colaborador
esté presente. Cuando el Colaborador no se encuentre en las instalaciones de la Compania, los documentos que contengan

la informacidn mas critica no deben exponerse.

e Soporte digital. Todos y cada uno de los archivos que contienen Informacién Protegida deben guardarse en la red
corporativa de V.tal, en un directorio especifico, lo que impide el acceso de Colaboradores no autorizados. Si el archivo se
va a almacenar en un dispositivo movil (como en ordenadores portatiles, debido a reuniones externas), es esencial que el

colaborador elimine el archivo del dispositivo después de su uso.

Todos y cada uno de los documentos o archivos que contienen informacion protegida solo se pueden cambiar, copiar y/o mover

si existe la posibilidad de recuperacién, control de versiones o
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analisis de los registros de dicho archivo o documento en caso de violaciones de seguridad que resulten en la pérdida o extravio

de la Informacién Protegida.
3.4.5 Eliminacion de la Informacién

La eliminacion de un documento fisico y/o la eliminacién de un archivo digital de la red V.tal que contenga Informacién Protegida

debe seguir las siguientes reglas de eliminacion:

e Soporte fisico. Los documentos que tienen informacion publica pueden ser desechados en la basura comun; aquellos que
tienen Informacion Protegida deben ser destruidos manualmente o, preferiblemente, por un dispositivo de fragmentacion
antes de su eliminacion. En el caso de informacion mas critica, el uso de un dispositivo de fragmentacion es obligatorio vy,

en ausencia de dicho dispositivo, el Colaborador debe Ilamar al gestor responsable para tomar las medidas apropiadas.

e Soporte digital. Los archivos que contengan Informacién Protegida y estén almacenados en soportes digitales flexibles,
como CD o DVD, deberan ser destruidos mediante un dispositivo de fragmentacion y, en ausencia de dicho dispositivo, el
Colaborador deberd llamar al gestor responsable para que se tomen las medidas necesarias. Por otro lado, aquellos archivos
almacenados en medios digitales duros, como disco duro (HD) y pen drive, deben enviarse al Departamento de Tecnologia,

en una caja sellada, para su correcta destruccidn, segun el procedimiento interno adoptado.

Solo la persona responsable de generar o almacenar el archivo o documento a descartar es competente para descartarlo o
eliminarlo, a menos que la persona responsable otorgue expresamente autorizacién para que un tercero lo haga. Ademas, se
debe registrar toda la disposicidn, con el fin de mantener un historial que permita realizar auditorias, si es necesario. En el
caso de informacidén que involucre datos personales, el Colaborador interno seguird las pautas descritas en la Politica de
retencién de datos de V.tal y el Colaborador externo seguird el Manual de privacidad y proteccién de datos personales para

terceros.
3.5 Correo Electronico Corporativo

Las direcciones de correo electronico proporcionadas por V.tal a los Colaboradores son individuales y estédn destinadas
exclusivamente a fines corporativos y relacionadas con las actividades del Colaborador dentro de la Compafiia. Los mensajes
de correo electronico siempre deben incluir la firma con el formato estandar de V.tal. Afiadimos que los Colaboradores tienen

prohibido usar el correo electréonico de V.tal para:
e enviar mensajes no solicitados a multiples destinatarios, excepto si estén relacionados con el uso legitimo de V.tal;

e enviar cualquier mensaje por medios electrdnicos que haga que su remitente y/o V.tal y sus unidades sean vulnerables a

procedimientos legales y/o administrativos;
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e divulgar informacién no autorizada, incluyendo, sin limitacién, imagenes de pantalla, sistemas, documentos y similares sin

autorizacidén expresa y formal otorgada por la persona responsable;

e falsificar la informaciéon de direccionamiento, alterar los encabezados para ocultar la identidad de los remitentes y/o

destinatarios, con el fin de evitar los castigos previstos;

e eliminar mensajes de correo electronico relevantes cuando cualquiera de las unidades o colaboradores de V.tal estén sujetos

a cualquier tipo de investigacion.
3.6 Internet

Todas las reglas de V.tal estan orientadas basicamente al desarrollo de un comportamiento ético y profesional en el uso de
internet. Para garantizar el uso racional de estos recursos, asi como la seguridad de los datos y el software, la Compafiia se
reserva el derecho de utilizar herramientas para verificar el contenido de los correos electrénicos corporativos y monitorear el
uso de Internet y la red corporativa.

Cualquier intento de cambiar los parametros de seguridad, por parte de cualquier Colaborador, sin la debida acreditacidon y
autorizacion para hacerlo, se considerara inadecuado y los riesgos relacionados se informaran al Colaborador y al gestor
respectivo. El uso de cualquier recurso para actividades ilegales puede resultar en acciones administrativas y sanciones
derivadas de procedimientos civiles y penales, y en estos casos, la Compafiia cooperara activamente con las autoridades
competentes.

Los colaboradores con acceso a Internet pueden descargar solo software aprobado en V.tal y directamente vinculado a sus
actividades.

Los Colaboradores no pueden:

e utilizar los recursos de V.tal para descargar o distribuir software o datos sin las licencias adecuadas;

e cargar ("subir"), para sus clientes, socios y otros terceros, cualquier software licenciado a V.tal o datos de su propiedad,
sin la autorizacion expresa de la persona responsable del software o los datos;
3.7 Redes Sociales y Correos Electréonicos Personales

V.tal puede suspender, sin previo aviso y a su entera discrecion, el uso y acceso a las redes sociales, correos electrénicos
personales y servicios de mensajeria para fines personales, en las instalaciones y dispositivos fisicos de la Compafia, por

razones de gobernanza y/o Seguridad de la Informacidn.
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3.8 Acceso a la red de archivos

El acceso a la informacidon almacenada en la infraestructura técnica de V.tal puede llevarse a cabo de manera diferente (por
medios fisicos, ldgicos o remotos), dependiendo del tipo de formato. Para cada tipo de formato, se aplicaran diferentes reglas

de conducta, a saber:
3.8.1 Acceso Fisico a la Informacidn

Los lugares donde se instalan o almacenan los centros de datos de los archivos fisicos de la Compania se consideran una parte
critica de su infraestructura tecnoldgica, por lo que se debe aumentar el cuidado con proteccién y seguridad. Hay diferentes

tipos de accesos y, para cada uno de ellos, diferentes reglas y restricciones, como se muestra a continuacién:

e acceso permanente: permitido solo a los colaboradores y colaboradores de la Compafiia que tengan la necesidad de acceso

autorizado para realizar sus actividades;

e acceso esporadico: permitido a otros Colaboradores o visitantes externos, previa autorizaciéon de V.tal, con acceso

registrado (nombre, fecha y hora).

e acceso externo: permitido a aquellos que no son Colaboradores internos de la Compafiia (contratistas externos), previa

autorizacién y registro (nombre, fecha y hora), siempre que justifique este acceso.
3.8.2 Acceso Ldgico

El acceso a la informacién almacenada en la infraestructura tecnolégica de la Compafiia estara restringido a cada Colaborador,
dependiendo del perfil de acceso que le asigne el Departamento de Tecnologia, de acuerdo con las reglas establecidas en el
item 3.9 - Identificacidon y Contrasefias. Cada perfil presupone la liberacion de acceso a ciertos directorios dentro de la red de
la Compaiiia, que son asignados por el Departamento de Tecnologia, para que se pueda acceder a la informaciéon de acuerdo

con el nivel de acceso definido por V.tal.
3.8.3 Acceso Remoto

Cuando el Colaborador no se encuentra en las instalaciones de V.tal, puede acceder a la red privada de la Compafiia de forma
remota, a través de tecnologias autorizadas por V.tal, que pueden incluir el uso de VPN. El acceso remoto solo se otorgara al
Colaborador en los casos en que exista una necesidad comprobada. Se ha comprobado la necesidad de acceso remoto y sera

otorgado por el sistema de gestién de accesos segun el perfil del Colaborador.

Solo se permite el acceso remoto para la ejecucion de las actividades profesionales del Colaborador que estén vinculadas a
V.tal. El Colaborador es responsable de todas las actividades realizadas en acceso remoto, siendo responsable de cualquier uso

irregular, incluso por parte de otra persona en posesion de su acceso. En caso de robo, hurto o pérdida de equipos
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moviles que tengan configurado el acceso remoto a la VPN de la Compaiiia, el Colaborador debera solicitar inmediatamente a
una autoridad policial que elabore un informe policial y, posteriormente, denunciar el incidente al equipo de Tecnologia,

presentando copia del informe policial elaborado.

Todos los accesos remotos seran registrados por el equipo de Tecnologia y dichos registros estaran disponibles para su consulta

en caso de auditoria.
3.9 Identificacion y Contraseiias

Todos los Colaboradores tienen ciertos privilegios para acceder a la Informacién Protegida, de acuerdo con su posicion y
deberes, de acuerdo con las reglas establecidas en el punto 3.8 — Acceso a la Red de Archivos. Algunos ejemplos de privilegios
son el acceso externo al correo electrdnico, las autorizaciones en el acceso a Internet y el acceso ldgico, el uso externo de

ciertos equipos V.tal, la liberacidon de espacio en el disco duro, el uso de dispositivos mdviles, entre otros.

El Colaborador recibird un login y una contrasefia, segun el perfil que se le asigne, que le permitira ser identificado al acceder
a la infraestructura de la Compania. Por lo tanto, el Colaborador solo tendra acceso a las areas de infraestructura de V.tal que
estén autorizadas considerando su perfil. V.tal se reserva el derecho de revisar, en cualquier momento y sin previo aviso, a
través de los departamentos competentes, los privilegios de cualquier Colaborador, con el fin de salvaguardar los niveles de

Seguridad de la Informacion de la Compaiiia.

El inicio de sesion y la contrasefia del Colaborador son personales y, en consecuencia, el Colaborador es responsable del secreto
y mantenimiento seguro de su contrasefa vinculada al inicio de sesidon, estando prohibido compartir el inicio de sesidén y la
contrasefia con terceros, incluidos otros Colaboradores, bajo pena de soportar las sanciones no solo previstas en esta Politica,
sino también las sanciones civiles, penales y laborales, respondiendo, incluyendo, por cualquier y todo dafio que cause a la
Compafiia.

Ademas del inicio de sesion del Colaborador, también recibird una identificacion fisica que le otorgara acceso a ciertas areas
fisicas de la Compaiiia. Dicha identificacion se realizard por medio de un distintivo, cuyo uso es personal e intransferible, y

tendra como finalidad dar de alta la entrada y salida de las instalaciones de V.tal.
3.10 Dispositivos

Los dispositivos fisicos capaces de almacenar Informacién Protegida, tales como computadores, notebooks, tablets y otros,
puestos a disposicion de los Colaboradores para la ejecucion de sus actividades, son propiedad de V.tal, y cada uno es
responsable de utilizarlos y manejarlos correctamente para las actividades de interés para la Compafiia, asi como cumplir con

las recomendaciones contenidas en los procedimientos operativos proporcionados por el Departamento de Tecnologia.
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El equipo debe identificarse individualmente, inventariarse y protegerse del acceso inadecuado. Los equipos deben tener la
funcion de actualizaciones automaticas del sistema operativo habilitada de forma predeterminada y el software antivirus
instalado, activado y actualizado con frecuencia. El usuario, en caso de sospecha de virus o problemas en la funcionalidad,

debe llamar al Departamento de Tecnologia.

Los archivos personales y/o archivos no relevantes para el negocio de V.tal (fotos, musica, videos, etc.) no deben
copiarse/trasladarse a unidades de red, ya que pueden sobrecargar el almacenamiento en el disco del computador. Si se

identifica la existencia de estos archivos, se pueden eliminar permanentemente.

Los documentos esenciales para las actividades de los Colaboradores y/o para el negocio de la Compania deben guardarse en
un directorio con servicio de copia de seguridad y con disponibilidad de acceso. Dichos archivos, si se graban solo localmente
en computadores (por ejemplo, en la unidad C:), no tendran garantia de copia de seguridad y pueden perderse en caso de falla

del computador, siendo por lo tanto responsabilidad del propio Colaborador.

El Colaborador entiende que es responsable de todos y cada uno de los dafios que cause al equipo, por intencién o culpa, y

conoce y acepta observar las siguientes reglas:

e El Colaborador es responsable del equipo y se compromete a utilizar todos los cuidados necesarios, como si el dispositivo

fuera suyo;

e Los dispositivos deben estar siempre a su alcance y no pueden dejarse en lugares publicos, en vehiculos o en cualquier otro
lugar, fuera de las instalaciones de V.tal, donde pueda haber acceso al equipo por personas no autorizadas, con el fin de

evitar el robo y/o hurto de este equipo, asi como la fuga de la Informacion Protegida contenida en el mismo;

e Los Colaboradores deben informar al departamento técnico de cualquier identificacién de un dispositivo extrafio conectado

a su computador;

® Queda prohibida la apertura o manipulacién de ordenadores u otros equipos informaticos para cualquier tipo de reparacion

que no sea realizada por un técnico de TI de V.tal o por terceros debidamente contratados para el servicio;

e El Colaborador debe mantener la configuracion de los equipos puestos a disposicién por V.tal, siguiendo los controles de
seguridad adecuados requeridos por esta Politica y por las reglas especificas de la Compafiia, asumiendo la responsabilidad
como custodio de la informacion. En caso de cambio/manipulacion de la configuracion, estara sujeta a las sanciones

aplicables de acuerdo con el punto 3.14.

e Todos los dispositivos, incluidos los terminales informaticos y las impresoras, deben estar protegidos por contrasefia

(bloqueados) cuando no estén en uso;
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e Todos los recursos tecnoldgicos adquiridos por V.tal deben cambiar inmediatamente sus contrasefias predeterminadas

(default);

e Si, durante el uso del dispositivo, el Colaborador tiene dudas sobre su manejo o encuentra fallas que impliquen la necesidad
de su reemplazo o mantenimiento, el Colaborador debe abrir una llamada con el Departamento de Tecnologia que, a su
vez, ademas de proporcionar las aclaraciones necesarias, debe guiarlo para entregar el equipo al lugar indicado para su

reemplazo o reparacion;

e Sj el uso de un dispositivo es esporadico, el Colaborador debe devolverlo al Departamento de Tecnologia en perfectas
condiciones de uso, junto con los accesorios que le hayan sido entregados, como bolsas, estuches, peliculas, etc., tan pronto
como finalice el periodo necesario para el uso. En caso de no devolucion del equipo, dentro del tiempo y lugar determinados,
el Colaborador sera responsable de reembolsar los costos de dicho equipo a la Compafia, sin perjuicio de otras medidas

legales y administrativas que V.tal deba tomar; y

e En caso de pérdida, robo, hurto o dafio al equipo, el Colaborador deberd notificarlo inmediatamente al Departamento de

Tecnologia, que procedera a la eliminacion del contenido corporativo contenido en el dispositivo.

El mal uso de los dispositivos de V.tal sometera al Empleado a las sanciones aplicables, en funcion de la gravedad de la conducta
practicada. Hay algunas hipotesis de mal uso:

e Intentar u obtener acceso no autorizado a otro computador, servidor o red;

e FEludir cualquier sistema de seguridad;

e Acceder a informacion confidencial sin la autorizacion explicita del propietario;

e Observar secretamente a otros en busca de dispositivos electrénicos o software, como analizadores de paquetes (sniffers);
e Interrumpir un servicio, servidor o red informatica por cualquier método ilegal o no autorizado;

e Utilizar cualquier tipo de recurso tecnoldogico para cometer o ser complice de delitos o actos ilicitos, como acoso sexual,
constrefiimiento, hostigamiento (stalking) o manipulacion o supresién de derechos de autor o propiedad intelectual sin la

debida autorizacién legal del titular;

e Alojar pornografia, material racista o cualquier otro contenido que viole la legislacién vigente en el pais, la moral, las buenas

costumbres y el orden publico; y

e Utilizar software pirateado, actividad considerada delictiva segun la legislacidon nacional.
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3.11 Data Center y Cloud
V.tal utiliza diversos softwares propietarios y de terceros en el curso de sus operaciones y el Colaborador no podra:

e utilizar dicho software para fines personales o de cualquier manera que comprometa la seguridad de la infraestructura de
la Compaiiia;
e eliminar, modificar, copiar, transferir, realizar ingenieria inversa o asignar acceso a dicho software a terceros, o realizar

cualquier acto que esté en desacuerdo con la ley aplicable;

e instalar en la red o en los dispositivos de la Compafiia cualquier software pirateado, no licenciado o no autorizado por el

area de TI, y cualquier software no autorizado descargado por el Colaborador sera eliminado por el equipo de Tecnologia.

V.tal pone a disposicion Unicamente el (los) recurso(s) para el almacenamiento externo de archivos, software y sistemas. Por
lo tanto, esta prohibido el uso por parte del Colaborador de servicios de almacenamiento en la nube que no estén disponibles

a través de la infraestructura tecnoldgica de la Compafiia.
3.12 Terminacién o Movimiento del Colaborador

Al final del vinculo del Colaborador con V.tal, se revocard su acceso a la infraestructura tecnoldgica de la Compafia. El
Colaborador debe devolver, en perfectas condiciones de uso, todos y cada uno de los dispositivos propiedad de V.tal que estén
en su poder, junto con los accesorios que le hayan sido entregados. Las obligaciones de secreto y no reproduccidén de la
Informacion Protegida, asumidas por el Colaborador en esta ISP, permaneceran vigentes incluso después del despido del
Colaborador.

En caso de no devolucién del equipo, dentro del tiempo y lugar determinado, el Colaborador sera responsable de reembolsar
los costos de dicho equipo a V.tal.

Si el Colaborador cambia de departamento o funcion dentro de V.tal, también debe revisar sus accesos, comenzando a ver solo
los sistemas y carpetas de red necesarios para el desempefio de su nueva funcion.

3.13 Informe de Incidentes de Seguridad de la Informacion

Para evitar la exposicién indebida de la Informacidén Protegida, V.tal emplea medidas de seguridad, tanto internas como
externas, que cumplen con las obligaciones legales vigentes. Sin embargo, es esencial que el Colaborador cumpla con las
obligaciones de seguridad asumidas en esta Politica, ya que tales incidentes pueden ocurrir debido a fallas humanas,

tecnoldgicas o sistémicas.
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Si el Colaborador tiene conocimiento o sospecha cualquier evento que viole las reglas de esta Politica o ponga en peligro la
seguridad de la informacién de la Compaiia, debe comunicarse inmediatamente al Canal Confidencial. V.tal investigara las
causas y efectos del incidente, para luego tomar las medidas de contencidn, evaluacién de impacto y necesidad de comunicar
sobre el incidente al organismo competente y/o a los titulares de la Informacidn Protegida, de acuerdo con el Procedimiento de

Respuesta a Incidentes de Seguridad de la Informacion que involucre Datos Personales de V.tal.

Para que se lleve a cabo una auditoria sobre el incidente, V.tal analizara toda la informacién, asi como la evidencia disponible
que pueda identificar la causa del problema. La informacion y las pruebas se compilardn y adjuntaran a un informe para

formalizar lo sucedido.
3.14 Compromisos y Sanciones
Todas las garantias necesarias para cumplir con esta Politica se establecen formalmente con los Colaboradores de V.tal.

El incumplimiento de la Politica se considera una falta grave y puede dar lugar a la aplicaciéon de las sanciones previstas por la
ley, asi como a advertencias, suspensiones o rescisién del contrato de trabajo, de acuerdo con los procedimientos internos y

las disposiciones contractuales.
Todas las disposiciones legales y otras normas V.tal, como el Cédigo de Etica y Conducta, deben ser estrictamente observadas.
3.15 Capacitacién, Actualizacion y Divulgacion

V.tal tiene un programa continuo de concientizacién sobre seguridad que tiene como objetivo crear conciencia, capacitar e
instruir a las personas, siguiendo las mejores practicas internacionales, contribuyendo a la difusidén de la cultura de Seguridad

de la Informacién para los Colaboradores de V.tal.

El contenido de la Politica se actualiza y difunde amplia y frecuentemente. La relectura de esta Politica, incluso si no se solicita

directamente, debe hacerse peridédicamente para una mejor comprension.
3.16 Disposiciones Finales

Las excepciones a las reglas establecidas por esta Politica para satisfacer cualquier demanda especifica deben enviarse a V.tal

para su evaluacidn y aprobacion.

Esta Politica puede ser revisada, actualizada y enmendada en cualquier momento, a la sola discrecion de V.tal, siempre que

cualquier hecho o evento relevante motive su revision.

4 FUNCIONES Y RESPONSABILIDADES

Consejo de Administracion
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e Aprobar esta Politica, reforzando el compromiso de la alta direccién con la mejora continua de los procesos de seguridad y

designar en su estructura corporativa un director responsable de su gestion.
Area de Seguridad de la Informacién
e Gestionar, coordinar, orientar, evaluar y promover la implementacion de acciones, actividades y proyectos relacionados con

la Seguridad de la Informaciéon en V.tal, promoviendo acciones de interés para el negocio, programas educativos y

sensibilizacidn al capital humano.

Colaboradores

e Conocer y cumplir con las normas y lineamientos establecidos en esta Politica y demas directrices que la componen;

e Informar situaciones que comprometan o puedan comprometer la seguridad de la informacién a través del Canal
Confidencial puesto a disposicién por V.tal a tal efecto;

e Toda la informacién creada, modificada en el ejercicio de funciones y cualquier informacién contenida en los mensajes de
correo electronico corporativo debe tratarse como referida al negocio de V.tal, y no debe considerarse como privada o
confidencial, incluso si se archiva en la carpeta personal de los Colaboradores;

e Asegurar que la prohibicién de compartir o intercambiar credenciales (ID, contrasefias, insignias, tokens y similares) sea

conocida y cumplida;

e Revise sus accesos cada vez que cambie de departamento o funcién dentro de V.tal;

e Garantizar que los requisitos, politicas y procesos de seguridad de la informacién y proteccién de datos se incluyan en las

adquisiciones y/o implementaciones tecnoldgicas y se mantengan durante todo su ciclo de vida.

5 REFERENCIAS

ABNT NBR ISO/IEC 27001:2013 Tecnologia de la informacion — Técnicas de seguridad — Sistemas de gestion de seguridad de
la informacién — Requisitos.

ABNT NBR ISO/IEC 27002:2013 Tecnologia de la informacién — Técnicas de seguridad — Cédigo de practicas para los controles
de seguridad de la informacion.

Canal Confidencial: 0800 721 0783 (https://www.canalconfidencial.com.br/vtal/)

NIST Cybersecurity Framework Version 1.1.

Politica de Clasificacion de datos

Politica de Retencién de Datos
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Manual de Privacidad y Proteccién de Datos Personales para Terceros

6

GLOSARIO
Autenticidad: garantia de la veracidad de la autoria de la informacion;

Colaboradores: todos los Colaboradores Internos y Colaboradores Externos que, dentro del alcance de su relacién con V.tal,

puedan tener acceso a las areas, equipos, informacion, archivos, redes y datos propiedad de la Compafiia;

Colaboradores externos: todos los colaboradores contratados indirectamente por la Compafiia, ya sean proveedores de

servicios, terceros, proveedores y socios de la Compaiiia;

Colaboradores internos: todos los colaboradores contratados directamente por la Compafiia, ya sean socios, directores,

administradores, colaboradores, aprendices menores y pasantes;
Confidencialidad: la informacidon debe estar disponible y solo debe divulgarse a personas, entidades o procesos autorizados;

Cumplimiento: proceso de garantizar el cumplimiento de un requisito, que pueden ser obligaciones comerciales con las
partes interesadas (inversores, empleados, acreedores, etc.) y con aspectos legales y reglamentarios relacionados con la

gestidn de empresas, dentro de los principios éticos y de conducta establecidos por la Alta Administracion;

Disponibilidad: Las personas autorizadas tendran acceso a la informacion y a los activos correspondientes cuando sea

necesario.

Integridad: salvaguardar la exactitud de la informacion y los métodos de procesamiento;

Informacidn: es la recopilacion o conjunto de datos y conocimientos resultantes del tratamiento, manipulacién y/o V.tal de
datos, de tal forma que represente una modificacion (cuantitativa o cualitativa) en el conocimiento del sistema (humano o

maquina) que los recibe;

Informacion Protegida: toda la informacion y cualquier dato o activo generado, adquirido, manejado, almacenado, bajo
custodia, transportado y/o desechado por los Colaboradores en las instalaciones y/o activos de la Compaiiia, debido a su

vinculo con V.tal o al desempefio de sus actividades contratadas por la Compaiiia.

Incidente de seguridad de la informacién: todas y cada una de las violaciones de seguridad que, accidentalmente o no,
conducen o son capaces de conducir a la destruccién, pérdida, alteracién, bloqueo, divulgacién o uso no autorizado o acceso

a datos personales u otra informacién procesada por V.tal y los Colaboradores;
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- Riesgo de seguridad de la informacion: riesgos asociados con la violacién de la autenticidad, confidencialidad e integridad,

asi como la disponibilidad de informacion en medios fisicos y digitales u otras propiedades de informacién;

- Seguridad de la Informacion (SI): es el conjunto de acciones y controles que tiene como objetivo preservar los aspectos de
confidencialidad, integridad, disponibilidad, autenticidad y cumplimiento de la informacién, contribuyendo al cumplimiento

de los objetivos estratégicos de V.tal y al servicio a sus clientes.

7 ANEXOS

No aplica

ESTE DOCUMENTO REVOCA VERSIONES ANTERIORES
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