V tal

MANUAL

DE PRIVACIDADE E
PROTECAO DE DADOS
PESSOAIS PARA TERCEIROS



Nos, da V.tal,
carregamos cCoOnoSsco
O COMpromisso

de proteger os
dados pessoais de
nossos clientes e
colaboradores.

Para isso, precisamos da ajuda e
colaboracao de nossos parceiros,
fornecedores e de outros terceiros
gque tenham acesso aos n0ssos
dados.

Preparamos este manual para que vocé embarque

com a gente nessa missao.

A V.tal agradece a sua parceria!



Sumario @

Este sumario é navegavel!
Clique nos itens para acessa-los instantaneamente

Sumario Executivo
Introducao
O01. Regras gerais para o tratamento de dados

02. Comunicacao de incidentes e seguranca dos
dados

03. Retencao e descarte dos dados
04. Auditoria, due diligence e/ou verificagoes
05. Compartilhamento de dados

06. Classificacao dos dados pessoais
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Sumario Executivo

Vocé deve tratar os dados pessoais apenas para as
finalidades estabelecidas no contrato.

Vocé deve possuir medidas de seguranca adequadas
e aplicar procedimentos de resposta a incidentes
conforme os prazos definidos junto a V.tal.

Vocé deve aplicar o fluxo de resposta a requisicoes de
direitos dos titulares definido junto a V.tal.

Vocé deve devolver e/ou eliminar os dados pessoais
recebidos conforme definido contratualmente.

Vocé deve conhecer, se aplicaveis, as regras e
condigOes para a realizagao de auditorias pela V.tal.

Em alguns casos, vocé deve obter a autorizagao
prévia da V.tal para a subcontratacao de terceiros
envolvendo os dados pessoais.

Vocé deve tratar os dados recebidos com nivel de
seguranca correspondente a sensibilidade das
informacoes, conforme classificado pela V.tal.
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A legislacao brasileira de privacidade e protecao de dados pessoais
estabelece uma série de obrigacées que precisamos seguir. Pensando nessas
obrigagdes, inserimos algumas disposi¢cdes no nosso contrato que devem ser
observadas por vocé, principalmente sobre:

regras gerais para o tratamento comunicacao de incidentes e
de dados. segurancga dos dados.

fluxo de requisicoes de direitos

: exclusao de dados pessoais.
dos titulares.

retencdao e descarte de dados. compartilhamento de dados.
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tratamento de

dados
Na maioria dos casos, vocé somente podera tratar dados pessoais
a para as finalidades que definimos em nosso contrato. Fique atento a
isso.

Lembre-se que nossa relacao é regida pela legislagdo brasileira de protecao

:c— de dados pessoais, incluindo a Lei Geral de Protecdo de Dados (LGPD).
- Pedimos para que vocé conheca todas as regras e obrigacoes aplicaveis
a voce.

Vocé assumira a responsabilidade pelos usos indevidos que fizer dos
® dados pessoais, em desconformidade com o0 nosso contrato ou com a
legislagao aplicavel.

incidentes e seguranca
dos dados

Para proteger os dados, precisamos que vocé adote medidas de seguranca
técnicas e organizacionais adequadas. Isso significa ndo apenas proteger os
seus sistemas de vulnerabilidades, mas também instruir seus colaboradores a
manejarem adequadamente os dados pessoais no dia a dia.

Mas também entendemos que ndo é possivel sempre proteger os dados de

qgualquer tipo de ocorréncia. Por isso, quando vocé identificar ou suspeitar de um
incidente, vocé precisa:

Nos comunicar

Acionar o seu plano de resposta imediatamente ou no prazo
a incidentes de seguranga da definido no nosso contrato,
informacgao por escrito

Nao comunicar qualquer
pessoa ou autoridade antes
de avaliarmos, em conjunto, a
situacdo

Manter a ocorréncia em
absoluto sigilo.
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Veja alguns pontos que devem ser avaliados para a comunicacao:

quais dados e titulares podem quais medidas de seguranga
ter sido envolvidos. foram adotadas.

como os efeitos do incidente quais sdo os riscos

podem ser mitigados. relacionados a esse incidente.

Retencao e descarte

Os dados sujeitos a nossa parceria, dependendo da relacao, nao podem ser
mantidos para sempre ou por periodo indefinido. Sempre que a finalidade
do tratamento for atingida ou o seu contrato com a V.tal terminar, vocé precisa:

Avaliar se os dados devem ser devolvidos a V.tal.

Eliminar, totalmente e de maneira irreversivel, os dados armazenados.

N3o se preocupe, pois vocé pode continuar armazenando os dados se precisar
deles para cumprir obrigagoes legais ou regulatorias, utiliza-los de maneira
anonimizada ou tiver outro motivo legitimo para a retencdao. Pedimos apenas
que vocé nos avise caso entenda que é necessario continuar armazenando as
informacoes.

Auditoria, due diligence e/ou verificacoes

Com intuito de monitorar a conformidade as leis de privacidade e protecdo de dados,
poderemos realizar procedimentos de avaliagao de terceiros, como auditorias, due
diligences e/ou verificacdes periddicas em sistemas ou documentos relacionados ao
tratamento dos dados. Tais medidas:

Nao prejudicarao as atividades normais de negécio do parceiro.

Serdo comunicadas com antecedéncia.

Em contrapartida, vocé devera cooperar com tais atividades, respondendo a
questionarios, fornecendo informacgoes ou, ainda, implementando melhorias
necessarias.
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Se revelarem alguma inadequacao, precisaremos que seja desenvolvido um
plano de agao corretivo e cronograma de execugao para sanar qualquer
irregularidade.

Verifique o seu contrato para entender melhor se ha previsao dessas medidas e,
em caso positivo, quais condicdes estabelecemos.

Compartilhamento

Caso pretenda subcontratar um terceiro e compartilhar os dados pessoais
aplicaveis ao contrato, fique atento, pois vocé pode precisar de autorizacao
prévia da V.tal.

Podemos exigir isso para garantirmos, por exemplo, que toda a cadeia de
tratamento de dados pessoais respeite as legislacdes aplicaveis.

Em linhas gerais, caso haja a subcontratacao de terceiros, deverao ser impostos
0s mesmos padrdes do nosso contrato em relagao a esses terceiros. Vocé
sempre sera responsavel pela manutencao desses padroes de qualidade e por
eventuais sangdes, multas ou penalidades impostas ao terceiro.

Classificacao

E importante observar que todos os dados recebidos pela V.tal no contexto
da parceria devem ser tratados com o nivel de seguranca correspondente a
sensibilidade das informacdes. Dessa forma:
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Dados Publicos Dados de Uso Interno

sdo liberados para o publico sdo liberados apenas para

em geral, podendo ser colaboradores internos da V.tal
conhecidos e compartilhados ou do parceiro, salvo disposicao
com qualquer pessoa. em contrario por escrito.
Dados Confidenciais Dados Altamente

sdo liberados apenas para Confidenciais

um numero restrito de sao liberados apenas para
colaboradores internos da V.tal um numero restrito de

ou do parceiro. colaboradores internos da V.tal

ou do parceiro, previamente

autorizados, e somente para
A V.tal sempre classificara as informagoes de cargos altos de geréncia.

acordo com o nivel de sensibilidade antes de
compartilhd-las com o parceiro.

Publicado em 22/11/2022

Comunicacoes e duvidas
relacionadas a privacidade e
protecao de dados:

Encarregado: Baptista Luz Advogados


mailto: pp-privacidadevtal@vtal.com
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